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Curso MAAZS - Azure | Security
24,00 Horas
Introducgao

O principal objetivo desde curso é permitir aos participantes implementarseguranca e protecao contra ameacas e
protegeros dados na nuvem e ambientes hibridos.

Publico-alvo

Este curso tem como destinatarios responsaveis pelaseguranga de informagdo que tem de implementar, gerire
monitorizar solucdes de seguranga e protecdo contra ameacas, gestdo de identidades e protecdo de dados.

Quando completar o curso
Os participantes devem estar capazes de:

¢ Implementarestratégias de protecdo e seguranca de gestao de identidades, autenticacdo, aplicacional,
armazenamento, redes, dados.

¢ Implementar politicas de risco, acesso condicional e revisdo de acessos.
Pré-requisitos
Antes de assistir a este curso os participantes devem:
e Fortes conhecimentos de administracdo de sistemas.
¢ Erecomendado que tenhaconhecimentos de scripting, redes, virtualizagdo e automacgao.

¢ De forma aretirar o maximo de aproveitamento destaacdo, osformandos deverdo possuir as seguintes
competéncias e conhecimentos constantes daacdo MAAZM — Azure Management ou possuir conhecimentos
equivalentes.

Exames

AZ-500

Contetido em detalhe

Gerir Azure Active Directory
Este mddulointroduz op¢des de seguranca avancadano Azure Active Directory.
. Geriridentidades no Azure Active Directory

. Acesso condicional e revisdo de acessos
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o Gestdode aplicacGes e API
o Fungdes customizadas e principio do menor privilégio

No final deste médulo os participantes estardo aptos a identificar o principio do menor privilégio, definiracesso
condicional e revisdo de acessos e definirautenticagdo multi-factor para utilizadores.

Monitorizagao

Este mddulo introduz a monitorizacdo e operagdes de seguranca

o Azure Monitor

o Azure Security Center
o Azure Sentinel

. Azure Blueprint

No final deste médulo os participantes estardo aptos a utilizar solu¢bes de monotorizagao, definir politicas de
conformidade e acessos JIT (just-in-time).

Seguranc¢a com Key Vault

Este mddulointroduz a implementacdo e utilizacdo do Key Vault
. Key Vault

. RBAC e Key Vault

. Copia e restauro

No final deste mdédulo os participantes estardo aptos a criar e gerir chaves de encriptagdo, palavras-passe e certificados
para aumentara segurancgae protegeros dados.

Seguranc¢a em Storage accounts

Este mddulointroduz a implementacdo avancada de seguranca para Storage accounts
. Storage accounts

o Shared Access Signatures (SAS)

o Storage Service Encryption

Nofinal deste mddulo os participantes estarao aptos a definir controlos de acessos, criar e gerir Shared Acce ss
Signatures e encriptacao dos dados.

Segurancaem redes virtuais

Este mddulointroduz a implementagdo avangada de seguranca para redes virtuais
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o Redes e Network Security Groups
o Azure Firewall

. Services EndPoints

o Azure Application Gateway

o Azure Bastion

o DDOS

Nofinal deste mddulo os participantes estardo aptos a identificar as diferengas entre Web Application Firewall e Azure
Application Gateway, implementarendpoints de servicos, e proteger redes virtuais de comunicagao.

Seguranga em servicos de computagdo

Este mddulointroduz a configuragdo de seguranc¢a avancada para servigos de computagdo

o Maquinas virtuais

o Avaliacdo de vulnerabilidades do Azure Defender
o Web Apps

o Azure Container Registry

o Azure Kubernetes Service

No final deste modulo os participantes estardo aptos para implementar estratégias de seguranca para maquinas
virtuais, Azure App Service, Azure Container Registry e Azure Kubernetes Service.

Segurancaem Azure SQL Database

Este mddulointroduz a configuragdo de segurancaavangada para Azure SQL Database.
. Azure SQL Database

o Advanced Threat Protection

. Encriptacao

Nofinal deste modulo os participantes estardo aptos para implementar estratégias de seguranca Azure SQL Database.
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